
www.inovasec.de 1

NIS2 bringt die CyberSicherhiets-Anforderungen der
kritischen Infrastruktur in den Mittelstand

Teil 3 von 4: Die allgemeine Lösung für NIS2
1. Ein ISMS hilft, wenn IT-Sicherheit nicht mehr reicht
2. Sie müssen das Rad nicht neu erfinden
3. Erfahrungen aus der Praxis
4. Wann ist der richtige Zeitpunkt, um zu starten?
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Ein ISMS hilft, wenn 
IT-Sicherheit nicht mehr reicht
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Wieviel CyberSicherheit wollen sie?
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Kosten und Aufwand

100% CyberSicherheit

fast egal gering normal hoch
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Kosten und Aufwand
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Die Geschäftsführung entscheidet über 
den „Risikoappetit“

zu hohes Risiko zu teuer

Kritische Prozesse

Die Geschäftsleitung 
definiert ihre Erwar-
tungen und delegiert 
dann Verantwortung.

Ziel:
Verantwortlichkeiten und 
Entscheidungsrahmen 

für den Dialog zwischen 
IT und Fachbereichen 

eröffnen.

Kritische Daten

IT-Sicherheit, Firewall, Virenschutz, Datensicherung, …

Untere Grenze

Normale Prozesse

Normale Daten

100% CyberSicherheit

Hohes RisikoNormales Risiko

Obere Grenze
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Sie müssen das Rad nicht neu erfinden
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Bewährte CyberSicherheits-Standards
(ISMS Information Security Management System)
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Erreichtes Sicherheitsniveau

1. Vertraulichkeit, Integrität u. Verfügbarkeit
2. Basiert auf Best Practice
3. Technik und Organisation
4. Risikobasiert
5. Herstellerneutral, Prozesse statt Produkte
6. Wird an den Stand der Technik angepasst
7. Berücksichtigt den Lebenszyklus
8. Flexibel durch den kontinuierlichen 

Verbesserungsprozess
9. (IT-)Compliance (z.B. Datenschutz, PCI-DSS, BAIT, GMP, SOX)

10. Durch Dritte überprüf- und zertifizierbar

Sie unterstützen das Vertrauen ihrer Kunden, 
Partner, Investoren und Mitarbeiter!

BSI IT-GS

ISO/IEC 27001, TISAX®*

VdS 10000

*Vorgabe für Automobil Zulieferer

Es ist besser, 
unvollkommen zu 

beginnen, als 
perfekt zu zögern.

CISIS12
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Die ISMS-Standards im Überblick

Quelle: Begleitforschung Mittelstand-Digital, 2022

TISAX®
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VdS 10000 bekommt „Ritterschlag“ vom BSI

26.03.2019
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Erfahrungen aus der Praxis
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Gründe, um ein ISMS einzuführen

Quelle: Begleitforschung Mittelstand-Digital, 2022

Digitalisierungsziele

Schmerzvermeidung
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Worin liegt der Mehrwehrt bei der
Einführung eines ISMS?

Quelle: Begleitforschung Mittelstand-Digital, 2022

Schmerzvermeidung Digitalisierungsziele
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Nutzen von ISMS bei kleinen und mittelständischen 
Unternehmen

Quelle: Begleitforschung Mittelstand-Digital, 2022

Meine Kunden bewegen sich übrigens
in der rechten Hälfte😉
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Was waren die Hemmnisse bei der Einführung und 
Zertifizierung eines ISMS?

Quelle: Begleitforschung Mittelstand-Digital, 2022

Es gibt bereits heute zu jedem Punkt eine leistbare Lösung.

Mögliche
Förderungen
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Wann ist der richtige Zeitpunkt, um zu starten?
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Sie ahnen es bereits ….

Der beste Zeitpunkt war GESTERN!

Der zweitbeste ist HEUTE
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Der übliche Weg für ISMS-Einführung
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Typischer Aufwand einer ISMS-Einführung

Inhalt/Aufgabe Min. Dauer Max. Dauer
Vorbereitung 2 4
GAP-Analyse 4 4
Workshop/Trainings 4 6
Risikobewertung 4 6
Informationssicherheit planen 2 4
Bewertungsziele definieren 1 2
Umsetzung Prozesse 6 20
Überprüfung ISMS 6 10
Vorbereitung Assessment 4 8

Wochen 33 64
Monate Ca. 8 Ca. 16
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Warum ist eine ISMS-Einführung so komplex?

Die Daten gehören
nicht der IT!

Leider ignorieren viele 
diese Tatsache.
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NIS2 ist ein Kooperations- und 
Kommunikationsprojekt

Teil 1 von 4: Die Grundlagen
Teil 2 von 4: Hintergründe (persönliche Einschätzung)
Teil 3 von 4: Die allgemeine Lösung für NIS2
Teil 4 von 4: Eine konkrete Lösung für den Mittelstand


