NIS2 bringt die CyberSicherhiets-Anforderungen der

kritischen Infrastruktur in den Mittelstand

Teil 3 von 4: Die allgemeine Losung fiir NIS2

1. Ein ISMS hilft, wenn IT-Sicherheit nicht mehr reicht
2. Sie mussen das Rad nicht neu erfinden

3. Erfahrungen aus der Praxis
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. Wann ist der richtige Zeitpunkt, um zu starten?
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Ein ISMS hilft, wenn

IT-Sicherheit nicht mehr reicht



Wieviel CyberSicherheit wollen sie?

100% CyberSicherheit

CyberSicherheit

fast egal gering normal hoch

Kosten und Aufwand



Die Geschaftsfuhrung entscheidet tber

den ,Risikoappetit”

IT-Sicherheit, Firewall, Virenschutz, Datensicherung, ...

A
100% CyberSicherheit
—
zu hohes Risiko 0 (UG
=
.d:, Die Geschiftsleitung
- N )
o Untere Grenze definiert ihre Erw.ar Obere Grenze
L tungen und delegiert
% dann Verantwortung.
3 Normale Prozesse Kritische Prozesse
o] Ziel:
5 Verantwortlichkeiten und
Normale Daten Entscheidungsrahmen Kritische Daten
fiir den Dialog zwischen
o IT und Fachbereichen o
Normales Risiko .. Hohes Risiko
eroffnen.

Kosten_u nd Aufwand



Sie mussen das Rad nicht neu erfinden




Bewahrte CyberSicherheits-Standards

(ISMS Information Security Management System)

esimes

Vertraulichkeit, Integritat u. VerflUgbarkeit
Basiert auf Best Practice

Technik und Organisation

Risikobasiert

Herstellerneutral, Prozesse statt Produkte
Wird an den Stand der Technik angepasst
Berlcksichtigt den Lebenszyklus

Flexibel durch den kontinuierlichen
Verbesserungsprozess

ISO/IEC 27001, TISAX®*

VdS 10000

© NO O~

Aufwand

9. (IT-)Compliance (zB. batenschutz, PCI-DSS, BAIT, GMP, SOX)
10. Durch Dritte Uberprif- und zertifizierbar

Sie unterstutzen das Vertrauen ihrer Kunden,

Partner, Investoren und Mitarbeiter!
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*Vorgabe fur Automobil Zulieferer

Erreichtes Sicherheitsniveau




Herausgeber

Die ISMS-Standards im Uberblick

ISO/IEC 27001
TISAX®

International Standards
Organisation

BSI IT-Grundschutz

Standard-
absicherung

Informationstechnik

Bundesamt fiir Sicherheit in der

BSI IT-Grundschutz

Basls-
absicherung

Cisis12

IT-Sicherheitscluster e V.

Vvds 10000

\VdS Schadenverhiitung
GmbH

VdS 10005

VdS Schadenverhiitung
GmbH

E-Check IT

Zentralverband der
Deutschen Elektro-
und Informations-
technischen

beauftragten

Informationssicherheits-

im Vergleich zu ISO/IEC
27001 und BSI IT-Grund-
schutz, aber abhéngig vom
individuellen Umfang

Vergleich zu ISO/IEC 27001

Handwerke
Zlelgruppe |Organisationen jeder Organisationen jeder kleine und mittlere kleine und mittlere kleine und mittlere Klein- und Handwerksbetriebe
GroBenordnung GroBenordnung, offentli- |[Unternehmen |Unternehmen Unternehmen Kleinstunternehmen (Klein- und
che Verwaltung < 20 Mitarbeitende, Kleinstbetriebe)
Handwerksbetriebe
Umfang des [ISMS JISMS JISMS JISMS Mindestanforderungen |IT-Sicherheitscheck
Standards im an die Informationssicher-
Vergleich heit
groB (ca. 400 Seiten) sehr groB klein bis mittel mittel (ca. 170 Seiten) klein (ca. 40 Seiten) Isehr klein (ca. 15 Seiten) [klein (ca. 60 Seiten)
J(ca. 5.000 Seiten) (ca. 90 Seiten) I
Generisch formulierte Konkret formulierte MaBnahmen Konkret formulierte IGenerisch formulierte Generisch formulierte Konkret formulierte
MaBnahmen MaBnahmen MaBnahmen MaBnahmen MaBnahmen
Aufwand [Externer Aufwand: 30 - JExterner Aufwand: 30-  [VerhiltnismaBig gerin- |Externer Aufwand: 5 - 40 PT |Ca. 20 - 30 % des - -
der 300 PT Beratungsleistung §300 PT Beratungsleistung [ger Aufwand im Ver- Beratungsleistung zur Aufwandes im Vergleich zu
Implemen-  Jzur Herstellung der Zertifi-fzur Herstellung der Zerti- |gleich zur Standard- Herstellung der JISO/IEC 27001
tation zierungsfahigkeit fizierungsfahigkeit absicherung Zertifizierungsfahigkeit
finterner Aufwand: Faktor JInterner Aufwand: Faktor |15 - 20 Tage Aufwand  Jinterner Aufwand: angepasst Jangepasst an KMU, ca. 20 |- Aufwand fir den
1.5-2 2-4 fir einen erfahrenen an KMU und damit geringer [- 30 % des Aufwandes im Betrieb abhéngig

vom Ist-Stand der IT-
Sicherheit im Unter-
nehmen. Mindestens

14 PT.

Quelle: Begleitforschung Mittelstand-Digital, 2022
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VdS 10000 bekommt ,Ritterschlag” vom BSI

"l

Bundesamt
fiir Sicherheit in der
Informationstechnik

Stellungnahme vom Leitungsstab des
Bundesamt fiir Sicherheit in der
Informationstechnik BSI:

"Das Regelwerk Vd5 10000 'Informationssicherheitsma-
nagementsystem fur KMU' stellt ebenso wie die Basis-
Absicherung des IT-Grundschutzes einen geregelten Pro-
zess zur Einflihrung eines ISMS dar. Ebenfalls vergleichbar
sind die beschriebenen Handlungsfelder, Unterschieds
ergeben sich jedoch in der Auspréagung der einzelnen An-
forderungen, die das Vd5-Regelwerk in einigen Hand-
lungsfeldern weniger konkret ausformuliert. Somit stellen
die Anforderungen der VdS 10000 eine Teilmenge der
Basis-Absicherung des IT-Grundschutzes dar und bilden
eine gute Basis zur Implementierung eines ISMS gemaR

IT-Grundschutz oder 1SO 27001."
26.03.2019



Erfahrungen aus der Praxis
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Grunde, um ein ISMS einzufuhren

Reaktion aut kenkreten Vortal R
Auflage bzw. Verpflichtungen gegentber eines _
Geschéftspartners / Forderung von Kundenseite
Geltende Gesetze / Auflage einer Behorde _
Vorbeugung vor Informationssicherheitsvorfallen _
Wettbewerber sind ebenfalls zertifiziert _ Schmerzvermeidung

Erhéhung der Rechtssicherheit -

Verbesserung unternehmensinterner Prozesse -
Forderung des Marktzugangs (Ausland) .
Forderung des Marktzugangs (Inland) .

Marketing- und Imagezwecke . Digitalisierungsziele

0% 20% 40% 60% 80% 100%

Quelle: Begleitforschung Mittelstand-Digital, 2022 1
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Quelle: Begleitforschung Mittelstand-Digital, 2022
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Nutzen von ISMS bei kleinen und mittelstandischen

Unternehmen

B sehr hoch
_ L] -
niedrig
B sehr niedrig
0% 20% 40% 60% 80% 100%

Quelle: Begleitforschung Mittelstand-Digital, 2022

Meine Kunden bewegen sich ubrigens
in der rechten Halfte®
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Was waren die Hemmnisse bei der Einfuhrung und

Zertifizierung eines ISMS?

Erforderliche Kosten flir externe Beratung

/ zur Einfihrung
Mogliche

Forderungen

Unsicherheit Uber Mehrwert eines ISMS
Nicht ausreichende personelle Ressourcen

Hoher Zeitaufwand

Fehlende Uberzeugung bzw. Motivation der
Unternehmensleitung

Komplexitat der Norm-Inhalte

Fehlende Uberzeugung bzw. Motivation der
Mitarbeitenden

Schwierige Bestimmung des
Anwendungsbereiches

Quelle: Begleitforschung Mittelstand-Digital, 2022

0%

I

B Zertifizierung
B Implementierung

M

20% 40% 60% 80% 100%

Es gibt bereits heute zu jedem Punkt eine leistbare Losung.
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Wann ist der richtige Zeitpunkt, um zu starten?
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Sie ahnen es bereits ....

® Der beste Zeitpunkt war GESTERN!

® Der zweltbeste ist HEUTE
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Der ubliche Weg fur ISMS-Einfuhrung

O

1.
Vorbereitung

2-4 Wochen

6.
Risikobewertung

4-6 Wochen

3
Umsetzung Prozesse

e

6-20 Wochen

O

2.
GAP-Analyse

4 Wochen

5.
Informationssicherheit planen

2-4 Wochen

8.
Uberpriifung ISMS

6-10 Wochen

O

3.
Workshops/Trainings

4-6 Wochen

4,
Bewertungsziele definieren

1-2 Wochen

9.
Vorbereitung Assessment

A

4-8 Wochen 7



Typischer Aufwand einer ISMS-Einfuhrung

Inhalt/Aufgabe _________|Min.Dauer __|Max.Dauer
Vorbereitung 2 4
GAP-Analyse 4 4
Workshop/Trainings 4 6
Informationssicherheit planen 2 4
Bewertungsziele definieren 1 2

Umsetzung Prozesse

(@)
N
o

Uberprafung ISMS 6 10
Vorbereitung Assessment 4 3
Wochen 33 64

Monate Ca. 8 Ca. 16



Warum ist eine ISMS-Einfuhrung so komplex?

Die Daten gehoren
nicht der IT!

Leider ignorieren viele
diese Tatsache.
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NIS2 ist ein Kooperations- und

Kommunikationsprojekt

® Teil 1 von 4: Die Grundlagen .
® Teil 2 von 4: Hintergriinde (personliche Einschéatzung) of”

® Teil 3 von 4: Die allgemeine Losung fur NIS2 i
® Teil 4 von 4: Eine konkrete Losung fur den Mittelstand
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